附件1
应用支撑平台（统一用户管理平台）
工作方案
一、实施步骤
第一阶段从2020年7月24日至7月31日：
（1）各市（州）教育信息化相关部门，上报《管理类用户注册申请单》（附件2）至省教育厅邮箱：791684020@qq.com（邮件主题和命名规则为:“单位名称_用户注册申请”，格式为：“.pdf”）。
（2）各县区、学校级教育信息化部门，上报《管理类用户注册申请单》（附件2）至上级用户管理部门，上报形式自拟。
（3）各级业务类用户向本级管理类用户提交《全国教师管理信息系统用户实名制申请单》（附件4）。并逐级上报《业务类用户统计表》（附件5、6）。

（4）各高校及省直学校按照上述步骤将相关表格直接上报至省教育厅邮箱（791684020@qq.com)，包含附件2、附件5、附件6。
第二阶段从2020年7月25日至8月6日：
使用“统一用户管理系统”从上至下逐级创建各单位管理类用户（系统网址：http://tyyh.jlipedu.cn/TYYH/），即由省教育厅创建各市（州）、各高校及省直学校管理类用户、地市创建县区、县区创建学校。各单位合理规划时间，确保在此时间段完成本级管理类用户的申请及下级管理类用户账号创建。
第三阶段从2020年8月7日至8月15日：
管理类用户按照业务类用户提供的（附件4）内容，为其进行实名制转化（无旧业务类账号的需新建）、申请教育CA证书并派发空白教育CA介质。
第四阶段从2020年8月15日至8月30日：
省级管理员对全省业务类用户证书申请进行审核后，各单位业务类用户自助下载教育CA证书。（详见本方案第四项教育CA证书介质的接收及证书自助下载）
二、工作流程
各单位需按照以下工作流程组织开展相关工作：
（一）明确各级用户管理部门。
各市（州）、县（市、区）和各类学校应首先明确本级用户管理部门，原则上应由承担教育信息化相关服务保障任务的部门（单位）作为用户管理部门。学校如不具备设置用户管理部门的条件，经上级部门同意，可委托上级用户管理部门负责本级业务类用户的管理。
（二）明确各级管理类用户。

管理类用户是指使用“统一用户管理系统”为教师系统进行用户注册、审核、授权、停用、审计等操作的用户，包括3员“即系统管理员、安全管理员、安全审计员”（省、市（州）、县（市、区）、学校共4级管理类用户）。
除安全审计员外，其它管理类和业务类用户可由一人兼职。管理类用户主要职责如下：
1．系统管理员负责创建本级实名制业务类用户（包括为已有教师系统账号的业务类用户完善实名制的相关信息），以及创建下一级管理类用户；
2．安全管理员负责为已创建的本级实名制业务类用户授权，确定可访问的业务子系统和在子系统内的角色，并为下一级管理类用户授权；
3．安全审计员负责对本级系统管理员和安全管理员的操作行为进行审计分析和监督检查。
（三）逐级创建管理类用户。

由上至下，各级用户管理部门逐级为下级用户管理部门创建管理类用户并授权。具体流程如下：
1．市（州）、县（市、区）和学校各级系统管理员、安全管理员和安全审计员分别填写《管理类用户注册申请单》（附件2），将经审核并加盖公章后，以PDF格式文件报送上级用户管理部门；
2．各级系统管理员在 “统一用户管理系统”内进行操作，逐级创建下级用户管理部门的系统管理员、安全管理员和安全审计员；
3．各级安全管理员在“统一用户管理系统”内进行操作，逐级为下级用户管理部门的系统管理员、安全管理员和安全审计员授权；
4．账号注册完成后由系统管理员将办理结果反馈给申请人，《管理类用户注册申请表》（附件2）原件由申请人所在的用户管理部门留存。
说明：各级用户管理部门管理类用户被创建后，应尽快要求下级用户管理部门明确管理类用户，提交《管理类用户注册申请表》（附件2），按照申请单提供的信息在“统一用户管理系统”内创建下级管理类用户。
（四）实名制转化或创建本级业务类用户。

业务类用户是指使用国家教育管理信息系统各子系统的用户（本次任务主要指教师系统的信息管理员）。实名制转化是指将业务类用户的原有系统账号转化为实名制账号。
各单位用户管理部门需与本级业务部门对接，指导业务类用户主动提交《全国教师管理信息系统用户实名制申请单》（附件4），并按其提交表单中的账号与信息，进行实名制转化、申请证书等相关操作。
（五）业务类用户下载证书。

省级管理类用户对全省业务类用户证书申请进行审核，并逐级下发空白教育CA介质，各级业务类用户在收到介质后，参照教师系统证书登录页面的说明，安装教育CA证书助手，下载教育CA证书信息。在2020年9月1日之后，所有教师系统信息管理员需使用教育CA证书，方可登录系统。
三、工作流程分解
各市（州）、县（市、区）和各类学校明确本级用户管理部门及本级管理类用户（安全审计员必需单独设置1人，系统管理员、安全管理员可由1人兼职，至少2人），并由上至下，逐级完成管理类用户的创建。具体工作如下：
（一）省级工作内容。

1．通知市（州）级，要求市（州）级用户管理部门上报管理类用户实名制信息，提交《管理类用户注册申请单》电子版。
2．省级管理类用户登录“统一用户管理系统”，依据申请单为市（州）级创建管理类用户，并授权角色和分配组织权限。
3．省级管理类用户将账号及密码信息通过安全的方式发送给申请人。
4．省级管理类用户将空白证书介质有序配发到各市（州）及县（市、区）单位。并负责制定相关操作流程，提供技术支撑。
（二）市（州）级工作内容。

1．于7月31日前将经审核并加盖公章的《管理类用户注册申请单》（附件2）pdf格式扫描件发送到邮箱（791684020@qq.com）。
2．通知县（市、区）和直属学校，上报管理类用户实名制信息，提交经审核并加盖公章的（附件2）pdf格式扫描件，上报方式自拟（县区和直属学校《管理类用户注册申请单》由地市级存档，无需上报省级）。
3．等待省级下发管理类账户，收到账号后登录“统一用户管理系统”并查看角色、权限是否与提交的用户申请单一致。并依据申请单（附件2）为下级创建管理类用户、授权角色和分配组织权限。
4．与本级业务部门对接（教师系统使用部门），指导业务类用户提交（附件4），按其提交表单中的账号与信息，进行实名制转化、申请证书等相关操作。
5．将下级管理类账号及密码信息通过安全的方式发送给申请人。
6．待收到空白证书介质后，有序配发到各相关部门。
（三）县（市、区）级工作内容。

1．将经审核并加盖公章的《管理类用户注册申请单》（附件2）pdf格式扫描件发送到地市级，上报方式咨询上级部门。
2．通知辖区内学校，上报管理类用户实名制信息，提交经审核并加盖公章的（附件2）pdf格式扫描件，上报方式自拟（辖区内学校《管理类用户注册申请单》由县（市、区）级存档，无需上报市（州）级、省级）。
3．等待市（州）级下发管理类账户，收到账号后登录“统一用户管理系统”并查看角色、权限是否与提交的用户申请单一致。并依据申请单（附件2）为下级创建管理类用户、授权角色和分配组织权限。
4．与本级业务部门对接（教师系统使用部门），指导业务类用户提交（附件4），按其提交表单中的账号与信息，进行实名制转化、申请证书等相关操作。
5．将下级管理类账号及密码信息通过安全的方式发送给申请人。
6．待收到空白证书介质后，有序配发到相关部门。
（四）学校工作内容。

1．上报经审核并加盖公章的《管理类用户注册申请单》（附件2）pdf格式扫描件至县（市、区），上报方式咨询上级部门。
2．等待上级下发管理类账户，收到账号后登录“统一用户管理系统”并查看角色、权限是否与提交的用户申请单一致。并与本级业务部门对接（教师系统使用部门），指导业务类用户提交（附件4），按其提交表单中的账号与信息，进行实名制转化、申请证书等相关操作。
说明：当管理类用户发生调离单位、调动至其他部门等情况时，需及时向上级用户管理部门提交《管理类用户变更申请单》（附件3）。

（五）各高校工作内容。

1．上报经审核并加盖公章的《管理类用户注册申请单》（附件2）pdf格式扫描件至省教育厅邮箱。
2．等待上级下发管理类账户，收到账号后登录“统一用户管理系统”并查看角色、权限是否与提交的用户申请单一致。并与本级业务部门对接（教师系统使用部门），指导业务类用户提交（附件4），按其提交表单中的账号与信息，进行实名制转化、申请证书等相关操作。
说明：当管理类用户发生调离单位、调动至其他部门等情况时，需及时向上级用户管理部门提交《管理类用户变更申请单》（附件3）。
（六）业务类用户统计工作。

各市（州）、县（市、区）和学校用户管理部门做好本级业务类用户（非管理用户）的统计工作，由下至上，逐级上报本级业务类用户的数量。具体工作如下：
1．学校统计工作。

学校级用户管理部门统计本级的业务类用户数量并填写《学校业务类用户统计表》（附件4），经本级主管部门（单位）审核并加盖公章后，扫描上报至区县级用户管理部门。
2．县（市、区）级统计工作。

县级用户管理部门将所辖范围内学校的业务类用户进行汇总并填写《区县级业务类用户统计表》（附件5），经本级主管部门（单位）审核并加盖公章后，扫描上报至地市级用户管理部门。
3．市（州）级统计工作。

市级用户管理部门将所辖范围内区县级业务类用户进行汇总并填写《地市级业务类用户统计表》（附件6），经本级主管部门（单位）审核并加盖公章后，扫描上报至省级用户管理部门。市（州）级直属学校直接报至市（州）级用户管理部门.

4.各高校、省直学校统计工作。

高校、省直学校直接报至省级用户管理部门，由省级用户管理部门进行统计。
四、教育CA证书介质的接收及证书自助下载
各市（州）、县（市、区）做好教育CA证书介质的签收和管理。各学校用户管理部门到本校所属市（州）或县（市、区）领取本校业务类用户的教育CA证书介质（U盘KEY）。高校及省直学校CA证书介质由省级管理部门直接下发。
各单位教师系统信息管理员收到教育CA证书介质后，参考下列步骤自行下载证书：
1．登录http://ca.jledu.gov.cn/网站，右下角根据ukey颜色安装教育CA证书助手，然后插上空白UKEY介质；
2．点击证书下载；
3．点击右上角登录，输入预留手机号或者邮箱；
4．登录后点击证书下载，然后在操作栏中下载证书。
按程序下载教育CA证书信息，即可正常使用。教育CA证书是教师系统管理人员的网络身份标识，仅限本人使用，不得外借。
五、用户及档案管理
1．管理类用户原则上不应具有业务类用户权限。
2．用户一经审核注册，不得注销删除，只能停用。
3．《管理类用户注册申请表》和《管理类用户变更申请表》是管理类用户注册申请的唯一依据，各级用户管理部门应严格按照申请单的内容执行相应操作，申请单原件由本级用户管理部门妥善留存，留存期限原则上为用户账号停用一年以后。
六、安全及运维管理
1．各级用户管理部门应定期对本级用户进行核查，取消已经变更至不相关工作岗位或调离本级机构的用户系统访问权限。原则上每六个月核查一次。
2．对于申请停用账号的用户，用户管理部门应保留省级应用支撑平台中的账号信息，以便审计及追溯。
3．管理类用户应严格保守有关信息的秘密，未经相关部门批准，不得向任何无关人员透露用户信息。
4．用户应确保本人账号的保密性，不得将账号转借给他人使用。账号密码应严格按照规定定期变更，并符合密码复杂性要求。
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附件2
管理类用户注册申请单
	申请人单位名称
	XXX教育局

	姓名
	XXX
	身份证号
	220XXXXXXXXXXXXXXX

	办公电话
	043X-8XXXXXXX
	电子邮箱
	zhangsan@XXX.com

	手机号码
	138XXXXXXXX

	管理类用户岗位
	□系统管理员 □安全管理员 □安全审计员

	单位详细地址
	XX省XX市XX县（市或区）XX路X号XXX大厦X座X楼

	其他补充说明
	

	申请人部门意见
	
	单位签章：
年  月   日


备注：
1.《管理类用户注册申请单》原件由本级用户管理部门保管。
附件3
管理类用户变更申请单
	申请人单位名称
	XXX教育局

	姓名
	XXX
	身份证号
	220XXXXXXXXXXXXXXX

	登录账号
	账号ID
	变更类型
	(信息变更 
□停用/恢复
□账号解锁 
(密码重置

	管理类用户岗位
	□系统管理员 □安全管理员 □安全审计员

	变更详细说明：

	信息变更
	请分别写明修改前、后的详细情况。如：

变更前岗位：XXX（单位名称）安全管理员

变更后岗位：XXX（单位名称）系统管理员

	停用/恢复
	请写明账号停用原因。（如：由于工作调动或不在负责XX系统）

	申请人部门意见
	
	单位签章：
           年    月    日


备注：
1.《管理类用户变更申请单》原件由本级用户管理部门保管。
2.《管理类用户变更申请单》适用于管理类用户信息更改（包括办公电话、电子邮箱、手机、用户岗位等）、账号停用、账号解锁和重置密码等情况。
附件4
全国教师管理信息系统业务类用户实名制申请单
	申请人单位名称
	

	姓名
	
	身份证号
	

	办公电话
	
	电子邮箱
	

	手机号码
	
	办学类型
	

	教师系统
用户类型
	□信息查询员    □信息管理员    □培训管理员
□系统管理员

	申请数字证书
	□是   □否
	已拥有登录账号
	老用户填写

	单位通讯地址
	×× 省×× 市 ×× 区  ×××××××

	其他补充说明
	

	申请人确认
	  签字：
年    月    日

	申请人部门意见
	
	签章：
           年    月    日

	办公室意见
	
	签章：
  年    月    日

	用户管理部门
受理意见
	
	签章：
           年    月    日


备注：
1.除“办学类型”和“其他补充说明”为非必填项以外，其他内容均为必填项，。
2.如学校用户，则须填写“办学类型”。
3.信息管理员必须申请数字证书。
4.《用户实名制申请单》原件由用户管理部门保管。
附件5
县（市、区）级业务类用户统计表
	县（市、区）名称
	学校名称
	业务类用户数量

	
	
	

	
	
	


注：行数不够，可自行增加。
附件6
市(州)级业务类用户统计表
	市（州）名称
	县（市、区）名称
	学校名称
	业务类用户数量

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	


注：行数不够，可自行增加。市（州）所辖范围内学校直接填写学校名称及业务类用户数量，县（市、区）名称可空。


